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Mit einem steigenden Grad der Konnektivitat von Fahrzeugfunktionen besteht eine erhohte Notwendigkeit,
die Fahrzeugsoftware auf einem aktuellen Stand zu halten. Die daraus resultierende zunehmende Relevanz
von Over-the-Air-Updates stellt die Automobilbranche zukilinftig vor neue Herausforderungen.

Motivation: Zunehmende Relevanz von Updates

e Das Auto als fahrender Computer: Updates fiir Sicherheit in der Informationstechnik (Security)
* Over-the-Air-Updates fur kontinuierliche Verbesserung der Funktionalitat
* Veranderte Markterwartungen: Updates als Produkt, Update-Vorgang mit geringer Beeintrachtigung

Heutige Fahrzeugarchitekturen Zukunftige Fahrzeugarchitekturen
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Die zukUnftigen Updates werden zur Laufzeit in einem sensiblen Umfeld geschehen. Deshalb ist eine
Sicherstellung eines korrekt durchgefuhrten Updates von fundamentaler Bedeutung.

Herausforderungen

Funktionale Sicherheit * Herstellung einer Ausfihrungsumgebung mit

* Sicherstellung der zeitlichen Grenzen Ressourcengarantien fuir das Update
 Sicherstellung des Ressourcenbedarfs e Schutz vor Angreifern
* Regularien von auf3en e Absicherung von Updates

Kompatibilitat mit Bestandssoftware

Entwicklung von Over-the-Air-Updates fur geteilte Computing-Plattformen

CCorrect-by-Design“-EntwickIung @ /Systematischer Entwurfsprozess @ /Abnahme durch den Auftraggeber @ COver-the-Air“-Auineferung @
* Prozessbegleitende Verfeinerung der * Friihzeitige Spezifikation extrafunktionaler * Finale Integrations- und Abnahmetests durch » Schrittweise Auslieferung der Software-
Spezifikationen zur nachweisbaren Umsetzung Eigenschaften zur Berlicksichtigung strenger den Fahrzeughersteller mit eigenen Testsystemen Komponenten als Over-the-Air-Updates
* Implementierung der Funktionalitat unter vertraglicher Vorgaben zu nutzbaren Ressourcen  Uberpriifung der Einhaltung vertraglicher  Fahrzeuglokale Uberpriifung der Kompatibilitat
Verwendung OEM-spezifischer Schnittstellen * Requirements Engineering & Traceability Vorgaben zu nutzbaren Ressourcen unterschiedlicher Software-Komponenten durch

\. Varianten- und Konfigurationsmanagement \. Modellbasierte Entwicklung J \ Produktivsystem-unabhangige Systemtests J \ eine herstellerspezifische Update-Middleware /
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/Verifikation & Validierung @ /Unternehmensinterne Freigabe @ /Selbstdiagnose Selbstiberwachung @
* Frithzeitige Uberpriifung der Einhaltung * Einsatz virtualisierter Testumgebungen zur » Auswertung der gesammelten Flottendaten * Dynamische Validierung von Sicherheits-
vertraglicher Vorgaben zu nutzbaren Ressourcen Qualitatssicherung vor der Auslieferung » Ableitung und Priorisierung erforderlicher eigenschaften wahrend der Betriebsphase
* Verifikation extrafunktionaler Eigenschaften * Durchfiihrung von virtuellen Integrationstests zur Anpassungen an den Software-Komponenten  Laufzeitiberwachung zur Identifikation von
» Validierung der gewlinschten Funktionalitat Absicherung der Einhaltung vertraglicher * Planung der Umsetzung der erforderlichen Fehlern und Ressourcenkonflikten
* Optimierung der Software-Komponenten Vorgaben zu nutzbaren Ressourcen Anderungen in der nichsten Prozessiteration * Aufnahme und Vorverarbeitung von Flottendaten
N 2N 2N 2N /

Das Oldenburger DLR-Institut , Systems Engineering fiir zukiinftige Mobilitat“ erforscht Methoden zur Entwicklung und Absicherung automatisierter
und autonomer Verkehrssysteme der Zukunft. Im Fokus stehen die Entwicklung neuer effizienter Systems-Engineering-Methoden und -Werkzeuge fur
den Nachweis von Funktionalitat (Verifikation) und Praxistauglichkeit (Validierung) sowie die Weiterentwicklung vertrauenswiirdiger Systeme.

Quellen:
UP2DATE: Intelligent software-UPDATE technologies for safe and secure mixed-criticality and high performance cyber physical systems (H2020)
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